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Alles unter
Kontrolle

Mit Kontrolladressen Datenmissbrauch

verhindern

Beschleicht auch Sie ab und an die Angst, dass Ihr wertvollstes Kapital, lhre Kunden-

daten in die Hande Dritter — vielleicht sogar lhrer Wettbewerber — geraten? Denken

Sie dariiber nach, wie Sie die unbefugte Adressnutzung verhindern kénnen? DIREKT

MARKETING hat sich bei Dieter Siippmayer, Anbieter von Kontrolladresssystemen

erkundigt, mit welchen Méglichkeiten dem Datenmissbrauch begegnet werden kann.

In den letzten Jahren hat der Stellenwert
von Adressen und Kundendaten enorm an
Bedeutung gewonnen.

Wirtschaftsfaktor Daten

Geschiftliche Entscheidungen und Marke-
tingaktionen von Unternehmern, die sich
an Endverbraucher richten, basieren zu-
nehmend auf den aus den erhobenen
Daten gewonnenen Informationen. Daten
und Adressen gelten daher als nicht zu
unterschitzende Wirtschaftsfaktoren und
miissen auch im Interesse der jeweiligen
Firmen geschiitzt und vertraulich behan-
delt werden. Dass dabei nicht nur der
wirtschaftliche Faktor eine Rolle spielt,
betont Dieter Stippmayer, Geschiftsfiihrer
AC Siippmayer GmbH: ,Datenbestinde
umfassen personenbezogene Angaben, die
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nach Bundesdatenschutzgesetz unter das
Personlichkeitsrecht fallen. Damit sind
Unternehmen - neben ihrem eigenen wirt-
schaftlichen Interesse - auch per Gesetz
verpflichtet, Daten zu schiitzen. Es drohen
strafrechtliche Konsequenzen, wenn per-
sonenbezogene Daten vorsitzlich oder
fahrldssig gegen die Datenschutzbestim-
mungen erhoben, verarbeitet, genutzt, an
Dritte {ibermittelt, unberechtigt verdndert
oder geloscht werden. An hohen Geldstra-
fen bis zu ca. 250.000 Euro oder einigen
Jahren Freiheitsstrafe ldsst sich erkennen,
wie ernst es dem Gesetzgeber dabei ist
und mit welch brisantem Gut man es bei
Adressen und Kundendaten zu tun hat.
Und tritt tatséchlich einmal der Schadens-
fall ein, der meist mit Schadenersatzpflich-
ten einhergeht, dann haben Unternehmen
oft groBe Not, den Nachweis zu erbringen,

dass tatsdchlich MaBnahmen zum Schutz
der Daten ergriffen wurden.“

Die Vorstellung, sensible Daten kénn-
ten zum Beispiel der Konkurrenz zugespielt
werden, diirfte die zustindigen Manager
genauso erschrecken wie die ihnen drohen-
de Strafverfolgung durch das Bundes-
datenschutzgesetz (BDSG). ,Erster Schritt
eines Unternehmens, das mit Adressdaten
zu tun hat, sollte daher eine Analyse
sein, welche Personengruppen auf welche
Kundenadressen Zugriff haben®, rét Siipp-
mayer. ,Es sollte ermittelt werden, welche
Moglichkeiten fiir eine Datenweitergabe
bestehen und welche Beweggriinde zu
einem Datendiebstahl fiihren konnten.
Besteht die Moglichkeit, dass die eigenen
Mitarbeiter oder zuarbeitende Dienstleister
in Versuchung gefiihrt werden? Ist die
Aussicht auf einen Geldbetrag (zum Bei-
spiel durch ein Konkurrenzunternehmen)
oder eine sich anbahnende Entlassung
beziehungsweise Aufkiindigung der Ge-
schiftsbeziehung Grund fiir eine illegale
Verhaltensweise? - Risikofaktoren gibt es
sicherlich. Die Gefahr, dass der Datenklau
zeitnah auffallt, ist auf Seite der Daten-
diebe zunichst eher gering, auch wenn
man sie auf dem Markt durchaus an grob



begangenen Fehlern ausmachen kann (wie
zum Beispiel Kontaktméglichkeit tiber eine
Mobilfunknummer oder eine Internet-
seite). Aber selbst dann nutzen nicht gera-
de wenige Adresseinkdufer die Chance auf
einen giinstigen Erwerb der iiber solche
Wege angebotenen Adressen. Zwar gibt es
immer noch wachsame Unternehmen, die
den Deutschen Direktmarketing Verband
(DDV) oder die Kriminalpolizei informieren,
wenn ihnen Adressdaten tiber zweifelhafte
Wege angeboten werden, doch als um-
fassend wirkende Sicherungsinstanz kann
dies nattirlich nicht dienen.“

Gefahren lauern iiberall

Wenn es um den Schutz von Daten geht,
denkt mancher Geschaftsfiihrer oft nur an
beispielsweise groBe Versandhduser und
sieht die Gefahr fernab vom eigenen Be-
trieb. Ein Irrglaube, denn Adressdiebstahl
kann jede Firma treffen - tiberall dort, wo
Daten von Kunden, Lieferanten, Dienst-
leistern et cetera erfasst, verarbeitet und
genutzt werden. Nicht zu unterschitzen
sind untreue Mitarbeiter, die tdglich mit
den Datenbanken arbeiten. Dieter Siipp-
mayer sind nicht wenige Fille bekannt, bei
denen Mitarbeiter diverser Firmen fiir
schnelles Geld Verrat am eigenen Betrieb
begangen haben und er erklart: ,Das
Thema ,Datenklau‘ wird oft unterschatzt —
nicht, weil er so selten stattfindet, sondern
weil er zu selten aufgedeckt und - noch

seltener — publik wird. Oft sind es nur
Zufille, die einen Missbrauch erkennen
lassen. Aber selbst dann passiert erstaun-
lich wenig: Aus Angst vor negativen
Folgen wie Imageverlust oder Verlust von
Kundenvertrauen kehren geschadigte
Unternehmen solche Vorfélle allzu gerne
unter den Teppich. Strafanzeigen und
Gerichtsprozesse wegen Adressmissbrauch
gibt es daher relativ selten. Kein Unter-
nehmen kann sich - gerade in den derzeit

»Meiner Erfahrung nach
geht der Mittelstand
sensibler mit dem The-
ma um, denn hier wurde
die Firma und die
Adressdatenbank meist
selbst beziehungsweise
von null aufgebaut. In gro3en Konzernen
verliert dieser Gedanke aufgrund von
komplexer Mitarbeiter- und Organisa-
tionsstruktur etwas an Bedeutung.*“

Dieter Siippmayer, AC Siippmayer GmbH

wirtschaftlich schwierigen Zeiten - einen
solchen Skandal leisten. Die Unternehmen
sind folglich mit ihrem Datenschutz-
problem auf sich alleine gestellt.“

Dass nicht wenige Unternehmen sich
in triigerischer Sicherheit wéhnen, dass die
Gefahr von Datenmissbrauch im eigenen
Haus nicht bestiinde, bestitigt eine Unter-
suchung von Arthur Andersen. Demnach
warten 75 Prozent der befragten Verant-
wortlichen erst einmal ab, bis tatsachlich
etwas geschehen ist - erst dann werden
sie aktiv. Warum, fragt sich mancher
Entscheidungstriger, soll man in etwas
investieren, dessen Wirtschaftlichkeit man
kaum in Zahlen fassen kann. Es ist also
nicht verwunderlich, dass viele Ent-
scheider nach der Vogel-StrauB-Politik
verfahren und die Gefahren gar ignorieren
oder herunterspielen.

In falschen Hianden

Dass Gefahrenquellen fiir Datenmissbrauch
iberall lauern, weil Dieter Siippmayer
aus eigener Erfahrung zu berichten. ,Eine
Kopie der Datenbank zu erstellen ist denk-
bar einfach. Immer bedienerfreundlichere
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Software ermoglicht es leicht, Daten abzu-
rufen, zu kopieren oder iiber das Internet
zu Ubertragen.

Eine Studie der KPMG belegt, dass
solche strafbaren Handlungen zu 45 Pro-
zent von unternehmensinternen Personen
begangen werden, gefolgt vom Mit-
einander zwischen unternehmensinternen
und externen Personen (17 Prozent). Auf-
fallig ist, dass 76 Prozent der betreffenden
Manager und Entscheidungstrager im Vor-
feld keinerlei Anzeichen fiir wirtschafts-
kriminelle Handlungen erkennen konnten.
Wie schon dargelegt: Datenmissbrauch ist
oftmals ein stilles kriminelles Vergehen.

Nicht zu verachten sind im heutigen
IT-Zeitalter auch die Sicherheitsliicken, die
sich bei Dateniibertragungen {iiber das
Internet auftun. Ubermittlungen von Mail-
Anhédngen konnen auf ihrem Weg nicht
selten von Dritten abgefangen werden.
Und auch auf der Empfingerseite ist un-
klar, ob nur die adressierte Person alleine
die Daten einsehen kann beziehungsweise
ob noch andere Personen Zugriff auf den
Empfinger-PC haben. Um die Unsicher-
heiten des Datenaustauschs zu vermeiden
hilft entweder, diese Form der Datentiiber-
mittlung gar nicht erst zu benutzen oder
der Einsatz eines Verschliisselungsver-
fahrens (Kryptographie), bei dem der
Empfinger die Daten erst mit Hilfe eines
Passworts o6ffnen kann, das er vom
Absender auf anderem Wege (zum Beispiel
telefonisch) erhalten hat.*

Geheimsache Kontrolladresse

Um Daten- und Adressbestinde gegen
Diebe aus der eigenen Firma oder zu-
arbeitenden Dienstleistern zu schiitzen,
lohnt der Einsatz von Kontrolladressen.
Insbesondere, wenn man firmenintern und
innerhalb der Geschiftsbeziehungen mit
Zuarbeitern bekannt gibt, dass sich Kon-
trolladressen im Datenbestand befinden
und harte Strafen bei Vertragsverletzungen
in den Vertragen vorsieht.

Es versteht sich von selbst, dass
dabei auch die Kontrolladressen geschiitzt
werden miissen, damit niemand deren
Schutzfunktion aushebeln kann. Dieter
Stippmayer erklért, dass Kontrolladressen

Die wichtigsten Aspekte
beim Aufbau einer

Kontrolladresse

Kontrolladressen bestehen aus Abweichungen zur tatsﬁch-‘;
lichen Adresse. Um eine kurze Schilderung der Aspekte, die
hier beriicksichtigt werden sollten, bat DIREKT MARKETING
Dieter Siippmayer, AC Siippmayer GmbH.

Um eine postalische Zustellung zu ge-
wadhrleisten, kénnen ,,Postleitzahl® und
,Strafte“ nicht und ,,Hausnummer® nur
geringfiigig variiert werden. Auerdem
ist nicht auszuschlielen, dass posta-
lische Bereinigungsprogramme diese

Abweichungen wieder riickgangig ma-

chen. Somit stehen fast nur ,Name“ und

»,Vorname* als Verfremdungsoptionen

zur Verfiigung — unter Beriicksichtigung

folgender Grenzen:

m Die Zustellbarkeit muss weiter
gewdhrleistet sein, so dass Ver-
anderungen von Namen und Vor-
namen nur dezent vorgenommen
werden diirfen.

m Die Person, deren Adresse zu einer
Kontrolladresse verfremdet wird,
muss in den Prozess integriert
werden und als Kooperations-
partner dienen. Sie darf die ver-
fremdete Adressversion nicht zu
eigenen Zwecken einsetzen.

m Die Moglichkeit, dass Adressen, die
aus verschiedenen Datenbanken in
einen Gesamtbestand eingeflossen
sind, einem Dublettenabgleich
unterworfen sind, muss beriick-
sichtigt werden. Bei einem Dublet-
tenabgleich werden beim Vor-
namen oft nur die erste Stelle oder
die ersten drei Stellen beriicksich-
tigt, beim Nachnamen werden in
der Regel phonetische Abgleiche
verwendet. Aus einem ,,Meier
einen ,,Mayer* oder aus einem

»Schmitt“ einen ,,Schmidt“ zu ma-
chen, ist somit nicht ausreichend fiir
die Erstellung einer Kontrolladresse.
Dienlicher sind bei Nachnamen
vielmehr erfundene Doppelnamen
(zum Beispiel ,,Muller-Schumann®
statt nur ,Mller) oder konstruierte
Vornamendoppel (wie zum Beispiel
,Anna-Maria“ statt nur ,,Anna*). Bei
Vornamen kann man zudem die tat-
sdchlichen Vornamen durch deren
geldufige Rufnamen abformen — zum
Beispiel ,Klaus“ statt ,,Nikolaus“,
»Ria“ statt ,,Maria“ oder ,,Hans“ statt
»Johannes®. Sinnvoll ist es beim
Generieren von eindeutigen Kontroll-
adressen, moglichst viele der dar-
gestellten Adressvariationen zu
kombinieren.

Kontrolladressen sollten im Idealfall
in verschiedene Postleitzahlenbereiche
eingeschleust werden, da andernfalls
ein nurin einigen PLZ-Gebieten be-
gangener Datenmissbrauch unent-
deckt bleibt. Es ist also sinnvoll,
Kontrolladressen {iber verschiedene
PLZ-Gebiete zu verteilen und in den
vorhandenen Datenpool einzuspeisen.
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den Mitarbeitern, die mit dem Daten-
banksystem arbeiten, nicht bekannt sein
diirfen. Sie sind ,,Chefsache* und diirfen
nur dem Unternehmer oder einer externen
Hilfsquelle bekannt sein.

Kontrolladressen diirfen auch nicht
offensichtlich in eine Datenbank ein-
flieBen, sie sollten vielmehr durch ano-
nyme Testkdufe - so genanntes ,Mystery
Shopping“ - in die Adressbestdnde auf-
genommen werden. Diese anonymen Test-
kdufer bleiben fiir die firmeninternen
Mitarbeiter unbekannt, wodurch ein Da-
tendiebstahl leicht aufgedeckt werden
kann, sollte einer dieser erfassten Test-
kaufer plotzlich tiber Dritte kontaktiert
werden. Involvierte Kontrollpersonen, die
entsprechende Postsendungen erhalten,
konnen den bestohlenen Unternehmern
sogar als detektivische Ermittler dienen:

,Kommerziell erworbene Adress-
bestdnde bei entsprechend professio-
nellen Adressanbietern sind“, so Dieter
Silippmayer, ,brancheniiblich immer mit
Kontrolladressen versehen. So kann eine
vertragsgerechte Nutzung der vermieteten
Daten leicht Uberpriift und tberwacht
werden, ndamlich:

m  Nutzung dervermieteten Adressen
nur fiir den vereinbarten Einsatz-
zweck (keine Konkurrenzangebote)
und Einsatzzeitpunkt

m  Durchfiihrung von zum Beispiel
unangemeldeten Gewinnspielen,
um mittels der dadurch gewonnenen
Daten eine eigene Datenbank
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Da jeder Betroffene nach § 34 BDSG
das Recht hat, Auskunft iiber die ihn
betreffenden Datenspeicherungen zu er-
halten, kann sich auch die Kontrollperson
rechtméBig dariiber informieren und die
Herkunft der Daten ermitteln. Leitet diese
Kontrollperson diese Informationen an das
um seine Daten betrogene Unternehmen
weiter, werden die Wege des Datendieb-
stahls offensichtlich und nachvollziehbar.

An dieser Stelle macht der Kontroll-
adressexperte noch auf einen Irrglauben
aufmerksam, dem viele Unternehmer unter-
liegen: ,Mancher Manager wéhnt sich in
triigerischer Sicherheit, wenn als Kontroll-
adressen auch die eigene Anschrift oder
die Anschriften einiger leitender Mitarbei-
ter (zum Beispiel Privatadressen) integriert
werden. Die Verlockung, dies zu tun, ist
hoch - alleine schon, um jedes Mailing

Vertrauen ist gut ...

Der Einsatz von Kontrolladressen ist auch fiir den kom-
merziellen Adresshandel einerseits ein abschreckendes
Mittel und dient andererseits auch der Kontrolle der ver-
traglichen Treue der Geschiftspartner, die die Adressen

zur Nutzung anmieten.

aufzubauen und in spdteren Nach-
fassaktionen Neukunden gewin-
nen zu kénnen

m  Unerlaubte Kopien der Daten-
bestande mitsamt spaterer
Verwendung der Adressen (zum
Beispiel bei weiterverarbeitendem
Dienstleistungsbetrieb)

m  Verleih der Adressdaten durch
Listbroker ohne Genehmigung
des Vermieters oder Adresseigen-
tiimers

m  Fehlerim Arbeitsworkflow

m  Aufdeckungvon unerlaubten Mehr-
fachnutzungen der vermieteten
Datenbestdnde

selbst im Briefkasten vorzufinden. Ins-
besondere verantwortliche Entscheider aus
Geschiftsleitung, Marketing und Vertrieb
priifen auf diesem Wege auch die korrekte
Verarbeitung und Postauflieferung. Sie
glauben gerne, dass dieses ,hausinterne’
Kontrollsystem als PréventivmaBnahme
ausreichend ist.

Der Nachteil hierbei ist aber, dass
solche statischen ,Kontrolladressen’, die
immer fester Bestandteil jeder Mailing-
aktion sind und zudem meist in unmittel-
barer Ndhe zur Firmenzentrale liegen,
leicht ausselektiert werden kénnen - gerade
von eigenen Mitarbeitern, zuarbeitenden
Dienstleistern oder Vertragspartnern, die
die betreffenden Personengruppen be-
ziehungsweise deren Adressen kennen
konnten.” Dariiber hinaus, so Siippmayer
weiter, ,kann es auch problematisch bei
der gerichtlichen Beweisbarkeit werden,
wenn die eigenen Mitarbeiter als ,Kontroll-
adressaten’ dienen: Durch die Ndhe zum
Unternehmen kénnten solche Zeugen dem
Gericht unglaubwiirdig erscheinen und
Zweifel erwecken. Der Nachweis eines
Adressmissbrauchs konnte sich alleine
dadurch schon schwierig gestalten und
letztlich scheitern.”

Schutz muss sein

Fiir jedes Unternehmen und deren Daten-
schutzbeauftragte muss es von groBter
Wichtigkeit sein, alle erdenklichen Sicher-
heitsmaBnahmen zu ergreifen. Denn es
steht mit dem Verlust des Wirtschafts-
gutes ,Adressen“ sowie dem Verlust des
Kundenvertrauens beim Publikwerden von
Datenschutzproblemen nicht gerade wenig
auf dem Spiel. Spezialisierte Kontroll-
adressunternehmen sind sicherlich die
erste  Wahl
Unternehmen helfen, ein professionelles

und konnen gefdhrdeten

System von Kontrolladressen aufzubauen.
,Aber welchen Weg auch immer man
abschlieBend,
,Hauptsache ist, dass tberhaupt etwas

wahlt“, so Siippmayer

zum Schutz der sensiblen Daten unter-
nommen wird*.



